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Osvescanje uporabnikov

V danasSnjem casu, ko do podatkov dostopamo in podatke dajemo preko razlicnih
medijev, moramo uporabniki imeti doloCeno distanco tako do dajanja podatkov, kot do
prevzemanja podatkov v vire ali od virov, ki jih ne poznamo. Varovanje ali nevarovanje
osebnih podatkov je povezano z nasSim znanjem ali neznanjem, previdnostjo ali
naivnostjo, ...

Ravnati moramo torej samozascitno in odgovorno. Kako naj ravhamo in kako naj se
obnasamo pa je mogoce najbolje prikazano v virih, ki so navedeni na naslednji strani
dokumenta. Za svoje in tuje osebne podatke smo v prvi vrsti odgovorni sami, ne glede

na to, ali smo zaposleni pri upravlfavcuhali |::jri okbde ovalcu osebnih podatkov, oziroma
astnih podatkov sami.

ko smo upravljavec in obdelovalec




Predlagani viri

Iztok Maver

53/2018-1975/3

Linki do glavnih virov, ki so uporabljeni v tem gradivu:

https://www.cert.si/
https://www.varninainternetu.si/
https://blog.radware.com/security/
https://safe.si/
https://www.sisplet.com/
https://www.acronis.com/en-eu/
https://www.istor.net/
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Varstvo osebnih podatkov

Varstvo osebnih podatkov je temeljna clovekova pravica

Republika Slovenija:

Ustava RS - 38. clen
Zakon o varstvu osebnih podatkov ( ZVOP-1)
PodrocCni zakoni, ki ostanejo v veljavi

Uredba 2016/679/EU - GDPR se uporablja neposredno od 25.5.2018




Varstvo osebnih podatkov iz vidika
informatike in ravnanja s podatki

Zivimo v dobi informatike, kjer smo dosegljivi 24 ur na dan, torej kjerkoli in
kadarkoli. Sluzbene podatke prejemamo po e-posti, ki jo beremo na mobilnih
telefonih in odgovarjamo po mobilnih telefonih, ali po tablicah in prenosnikih, ki
so prikljuceni na WiFi omrezja hotela, kjer pocitnikujemo.
Nasi sluzbeni podatki se nahajajo na spletnih straneh podjetij ali drugih
organizacij, katerih profesionalni ali podporni ¢lani smo.

Iztok Maver
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Podatke dajemo na razpolago raznim socialnim omrezjem, ki nas zelijo spremljati
tako preko navad, preko aplikacij, preko slik, preko vSseckov,..

Ne Cudite se torej, Ce boste kdaj tarca. S samozascitnim ravnanjem poskrbite, da
to ne boste ne vi, ne vasi bliznji, ne sodelavci in ne tisti, za katere pri svojem delu
skrbite.




Informacijska tehnologija vdira v

naso zasebnost.

Svicarski proizvajalec zdravil Novartis Zeli v
letu in pol dobiti odobritev za uporabo tablet
z vgrajenimi mikrocipi, poroca Reuters.

Skrb za zasebnost

Strah. Tablete s Cipi so skeptiki na spletu ze
oznacili za korak k popolnemu nadzoru
druzbe. Skrb za wvarnost pri prenosu
podatkov, ki jih bo zbral Cip, pa je tudi kljucni
pomislek regulatorjev. Cip se bo aktiviral ob
stiku z Zelod¢no kislino, za zacetek pa bo
nadzoroval, kdaj je bolnik zdravilo vzel in ali
je kolic¢ina pravilna.

Vir: https://www.zurnal24.si/svet/iz-
zelodca-na-mobilnik-101280 -
www.zurnal24.si




Krogi zasebnosti

» Dom,sprehod,..pricakovana zasebnost



Krogi zasebnosti

» Absolutne in relativne javne osebe ( poslanci, manekeni, TV in radijski
voditelji, pevci,.., javha mesta, trgovine,..Vdora je vec.




Krogi zasebnosti

» Veljajo enaka pravila kot v 2. krogu zasebnosti

Informacijska zasebnost

Komunikacijska zasebnost
Lokacijska zasebnost




ZaS e b n O St vir https://sl.wikipedia.org/wiki/Zasebnost

»  Teorije o zasebnosti
»  Glede na to, da je zasebnost subjektiven pojem,“! poznamo tudi vec definicij zasebnosti.

»  Med prve Stejemo_ loCevanje javne in zasebne sfere ( in ). Zasebnost je tudi
tematika, saj prikaze sramoto ob posegu v zasebnost, npr. ko in spoznata, da sta gola (Milton Konvitz
v Wagner DeCew 1997: 11).

»  Moderni koncepti opazajo ozenje zasebne sfere: » postaja cCedalje bolj zasebna, delovno in

organizacijsko pa vedno bolj javno, opisuje zasebno sfero kot podrocje, »kjer je

varen in skrit pred svetom«.>! Ce se zasebna sfera zozi le na , posamezniku ostane zgolj

lastna subjektivnost, to pa vodi v , deindividualizacijo posameznikov in s tem v »usodno, sterilno
pasivizacijo«.

»  Sykes meni: »Nekateri pravijo, da je zasebnost bistvena za biti ek, vendar je v resnici povsem mogoce biti
Clovek brez zasebnosti. Bolj tocno je reci, da je zasebnost nujna za biti svoboden clovek.

» S vidika zasebnost zaradi svoje subjektivnosti ni nedvoumno ali jasno definirana. Tudi morebitno

definiranje bi se lahko v dolo¢enem trenutku izkazalo za preozko, zato se v vsakem posameznem primeru

tehta do zasebnosti nasproti drugi pravici. Pravica do zasebnosti je sicer definirana kot

, V kateri se zdruzuje vrsta pravic v zvezi s ¢lovekovo osebo in njegovimi osebnimi razmer;ji.

Pravica je, tako kot druge osebnostne pravice, osebna in nepremozenjska. Tudi zanjo je znacilno, da pripada

posamezniku kot sestavni del njegove osebnosti, ki jo socasno tudi varuje, pri ¢emer je varovan tudi njegov
odnos do drugih.

»  Podrocja zasebnosti
»  Zasebnost lahko razdelimo na vec podrocij, na:

» informacijsko zasebnost: zajema zbiranje in upravljanje z in jo poznamo tudi kot varovanje
osebnih podatkov,

»  telesno zasebnost: pokriva podrocje, povezano z in drugimi preiskavami in/ali
ter odprtin,

»  komunikacijsko zasebnost: zagotavlja zasebnost , pogovorov in drugih oblik sporazumevanja
in

»  zasebnost v prostoru: omejuje poseganje v ali




Osnovna nacela obdelave osebnih podatkov

]
2
3
4
5
6
7/
8
9

. Zakonitost

. Pravicnost

. Preglednost

. Omejitev namena

. Minimizacija - najmanjsi potreben obseg podatkov
. ToCnost

. Omejitev shranjevanja

. Celovitost

. Odgovornost upravljavca
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Pomen informacijske varnosti

. Informacije predstavljajo vrednost za podjetje,
organizacijo, zavod,...in  omogocajo delovanje
poslovnih procesov.

. Nizja je varnost, vecje je tveganje za poslovanje.

. Obstoj tveganja z zlorabo zaradi zunanjih ali
notranjih vdorov.

. Informacije predstavljajo vrednost za posameznika:
slike, spomini, certifikati, placila in narocanje
preko spletnih aplikacij in banke,...
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Socialni inzeniring

Social Engineering
Specialist

Because there is not patch for
human stupidity.
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Kako sami pomagamo napadalcem?

Uporaba
enakih
gesel na
razli¢nih
racunih

Sibka
gesla npr.
Admin123

Odpiranje
sumljive
e-poste

Puscanje
racunalnika
na sedezu
avtomobila

Odklenjen
mobilni
telefon ali
tablica
Posredova
nje
podatkov
preko
telefona

u facebook

Podatki na
socialnih
omrezjih

Puscanje
dokumentov
na mizi

Metanje
papirnih
dokumentov
v kos



Stevilo obravnavanih incidentov
si—cert na letni ravni

2281 | 2300

2008 2009 2010 2012 2013 2014 2015 2016 2017
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Oskodovanja

Povprecno oskodovanje z vrivanjem v
poslovne komunikacije:

2016: 19.200,0 EUR, najvisje 35.000,0 EUR
2017: 13.640,0 EUR, najviSje 40.000,0 EUR

Najvisja izplacana odSkodnina za
izsiljevalski virus:

@ 2016: 10.000,0 EUR
2017: 14.800,0 EUR

Najvisje oSkodovanje pri Nigerijski
prevari:

2016: 100.000,0 EUR

2017: 20.000,0 EUR
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Kako deluje izsiljevalski virus

Razvoj izsiljevalskih virusov skozi nekaj let je pripeljal do postopka,

ki ga uporabljajo skoraj vse sodobne razlicice:

V vse mape odlozi izsiljevalsko
sporocilo, ki vsebuje povezavo na
spletno stran, skrito prek TOR-

omrezja; povezava vsebuje '—‘

identifikator, s katerim napadalci

najdejo zasebni del RSA-kljuca, ki

je potreben za desifriranje

podatkov. 6
Identifikator in zasebni del RSA-

O 2 kljuca poslje v nadzorni streznik

napadalcev.

datoteko, nato pa sam AES kljuc 6

zasifrira z javnim klju¢em RSA in

Za vsako datoteko ustvari lasten

l 5 /@

AES- klju€ in z njim zaSifrira

Po zagonu virus ustvari unikatni
par klju¢ev RSA-4096 in unikatni
identifikator okuzenega
racunalnika.

ga v Sifrirani obliki doda v zrtvino
Datoteko. 4

Naredi seznam vseh dostopnih
datotek na dosegljivih diskovnih
pogonih.

Zasebni del RSA- kljuca izbrise iz
racunalnika.
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Nacini Sirjenja izsiljevalskega virusa

Kampanje izsiljevalskih virusov se ponujajo na ¢rnem trgu kot storitev in okuzbe se Sirijo prvenstveno s
priponkami v elektronski posti. Te so lahko razlicnih oblik: kot navidezne PDF-datoteke, kot dokumenti
programov Microsoft Office z makri ali kot ZIP-arhivi s kodo javascript. Manj pogost nacin je okuzba v
mimohodu (angl. drive-by download) s kakSno od vdiralskih orodjarn (angl. exploit toolkit).

Izsiljevalska okuzba preko oglasa
V preteklih dveh letih so na si-cert prejeli veC prijav uporabnikov, ki so postali zrtev izsiljevalskega virusa
ob prebiranju novic. Napadalci so namreC na novicarsko spletno stran z oglasom podtaknili Skodljivo
kodo. Ta preveri, ali je v sistemu neposodobljena programska oprema, ki omogoca nepooblas¢en dostop
in namestitev dodatnih zlonamernih komponent. Podtaknjena koda lahko iz sistema pridobi tudi zaupne
informaci- je, gesla in certifikate.

Izsiljevalski virus v imenu predsednika

Aprila 2017 je bilo razposlano vecje Stevilo elektronskih sporocil vimenu predsednika drzave, ministric in
ministrov ter sporocCil o nagradnih igrah trgovskih verig, povprasevanju po storitvah odvetniskih pisarn in
spremembah rezervacij predavalnic na fakultetah.

From: Urad RS [mailtoirs@gov.si]
.. , Sent: Monday, April 24, 2017 11:50 AM
Sporocilo je vsebovalo To: Protokol

bila datoteka javascript, ki Pozdravijeni,
J€ pOSkUSI/a ) v racuna/n/k Napovedujemo protokolami obisk predsedmika RS v naslednjem tednu.
,0/‘6/765['/ /ZS/_//e Va/Sk/ virus. Y priponki posiljamo seznam obiskov po obcinah,

Lep pozdrav
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Kako se ubraniti pred izsiljevalskim virusom

VARNOSTNE KOPIE IN POSODOBITVE

Prva in najucinkovitejsa zascita pred izsiljevalskimi virusi je pravilno zastavljen rezim izdelave varnostnih
kopij ter ustrezno omejevanje pravic dostopa do skupnih datotek za zaposlene, s Ccimer se ob morebitni
okuzbi omeji Skoda. Omrezja morajo biti razdeljena na razlicna obmocja, kar otezi prehajanje okuzb ali
njenih posledic med njimi. Sledita redno posodabljanje namesScene programske opreme ter izobrazevanje
zaposlenih glede obravnave elektronske poste in odpiranja priponk.

Med zgornjimi ukrepi velja posebej omeniti loCitev komercialno-administrativnega okolja podjetja od
morebitnih industrijskih in poslovnih procesov. V prvem je komunikacija po elektronski poSti nujna za
delovanje podjetja, zato je treba tudi upoStevati moznost okuzbe in racunati na zacasno izgubo podatkov.
Okuzba v drugem delu pa lahko pomeni neposreden izpad poslovanja. Tak znan primer napada je bil v
letu 2017 na Revoz ( ).

Obstoja vec odlicnih sistemov za zascito podatkov, od katerih navajamo samo dva ponudnika:

Preslikave telefonov, tablic, racunalnikov, streznikov:
iStor: za hranjenje in enkriptiranje podatkov na dveh lokacijah:
iStor uporablja tudi mobilni operater Al:

18




Ribarjenje - Phishing

Napadi, usmerjeni na posameznika (tako imenovano zvabljanje ali ribarjenje, angl. phishing), so najpogostejSa oblika napada s
krajo podatkov, ki storilcu omogocajo dostop do razlicnih storitev v naSem imenu. Napadalci si za svoje Zrtve izbirajo
nakljucne ali skrbno nacrtovane uporabnike, odvisno od namena samega napada.

Preprostost napada

Med zelo pogosto vrsto phising napada sodi sprorocilo o presezenem prostoru na uporabniSkem racunu.

Sporocilo vsebuje povezavo, preko katere naj bi prostor ustrezno povecali, vendar vodi na lazno spletno stran, ki uporabnisko
ime in geslo sporoci napadalcu.

Primer dejasnkega ribarjenja po e-posti:

From: 365 Message Centre < > / napadalec
Sent: Tuesday, July 3, 2018 12:21 PM
To: Ime priimek cilj napadalca

Subject: Avoid Account Suspension

Please confirm your password.
Hi
Please sign in from below portal, to retrieve some pending mail(s)
- Gumb ali link, kamor se podatke posreduje
Best Regards,
Note: We will never ask you for your payment information just account password confirmation.
2018 © Microsoft Data.
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Vdori v poslovno komunikacijo

Postopek prevare

V vseh primerih je zasleden
podoben ali identicen vzorec
prevare:

a PASSWORD
L ____]
. 3

1. Napadalci ukradejo

geslo od enega ali vec
zaposlenih v podjetju.

4. Elektronsko sporocilo z racunom ‘ ‘ ~
zadrzijo, v njem spremenijo podatke o ‘ = y )
bancnem racunu in ga posljejo zrtvi.
Spremenjeno sporocilo posljejo iz

2. Prijavijo se v spletni vmesnik

za elektronsko posto in tam

spletnega vmesnika ali pa ustvarijo
elektronski naslov, podoben naslovu
poslovnega partnerja.

nastavijo posredovanje vse poste

na tretji naslov.

5. )
3_ Nekaj ¢asa spremljajo Spremenjeni bancni raéun pripada
denarni muli. Ko je denar nakazan, ga ta po
navodilu napadalcev takoj dvigne in po drugem
kanalu posreduje naprej. Sled za denarjem
se pri tem zelo hitro izgubi.

komunikacijo. Ko ugotovijo, da mora
eden od partnerjev placati racun,
nastavijo dodatne filtre in preusmerijo
vso korespondenco k sebi.
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|zsiljevalski virus NotPetya
ali kibernetsko orozje NSA

Kibernetsko orozje ameriSke agencije NSA

Eternalblue je koda, ki izkoriS¢a ranljivost Microsoftove implementacije protokola SMB in
omogoca oddaljeno namescanje stranskih vrat z orodjem DoublePulsar. Obe orodji sta del
arzenala ameriSke agencije NSA, javnosti pa ju je razkrila hekerska skupina Shadow Brokers,
ki je ta orodja prodajala po internetu.

Junija 2017 je sledil izbruh izsiljevalskega virusa NotPetya/Petrwrap. Tudi ta se je z uporabo
izkorisCevalske kode Eternalblue Siril znotraj lokalnih omrezij, vseboval pa je Se kodo za
zbiranje gesel v okuzenih racunalnikih (mimikatz), ki je povecala moznost za okuzbo drugih
racunalnikov v lokalnem omrezju. Poznejsa analiza je pripeljala do zakljucka, da je izsiljeval
ska podoba virusa le krinka in da je zelo verjetno namen kode povzrocCanje zmede in Skode.
Virus je prepisal master boot record in zacetne sektorje vseh diskov v okuzenih racunalnikih.
Zacetni vektor okuzbe je bila nadgradnja v Ukrajini zelo razSirjenega davcnega programa
M.E.Doc; tam je bilo zaznanih tudi dale¢ najvec¢ okuzb. Na SI-CERT-u so prejeli le dve prijavi
uspesnih okuzb v Sloveniji in nekaj vprasanj o zasciti.

NotPetya ni vseboval stikala za izklop, ampak lokalno »cepivo«: datoteko C:\Windows\ perfc.
Ko ste jo ustvarili v racunalniku in jo zascitili proti pisanju, ste bili imuni proti okuzbi.
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Oddaljeni dostop

Oddaljeni dostop se uporablja za delo na daljavo, obi¢ajno po protokolu Windows Remote
Desktop (RDP) za zaposlene ali po Secure Shell (SSH) za skrbnike streznikov ali vzdrzevalce
opreme. Kadar ne namestimo dodatne zascite, sta uporabnisko ime in geslo pogosto edini
oviri nepooblascenim ocem. V omrezju pa najdete sisteme brez gesel ali takSne, pri katerih
se gesla najdejo z iskanjem po prilagojenih slovarjih (angl. dictionary attack).

Potek napada
. iskanje dostopnih sistemov,
. dostop brez gesla ali
. iskanje s prilagojenimi slovarji,
. zbiranje gesel iz pomnilnika (mimikatz) -> vdor v druge sisteme v omrezju,
5. ustvarjanje novih uporabnikov, kraja podatkov (APT), namestitev bota, bancnega trojanca
ali skript za poSiljanje nezelene poste (motiv odvisen od tarCe/storilca),
6. Sifriranje podatkov z BitLockerjem -> zahtevana odkupnina.

.th—-

Resitve:
uporaba VPN ali IPSec za oddaljeni dostop,
zapletena gesla, redno spremljanje dnevnikov in zanesljive varnostne kopije.
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IOT - internet of things:
napadi preko pametnih naprav

Najvecji napadi onemogocanja so bili izvedeni z botnetom Mirai, ki je izrabljal omrezne
naprave, predvsem spletne kamere in domace usmerjevalnike na osnovi operacijskega
sistema Linux. Proizvajalci teh so uporabljali privzeta gesla in tako omogocili preprost
prevzem nadzora nad napravami in njihovo zlorabo za napade onemogocanja. Najved;ji
napadi so bili usmerjeni na spletno mesto preiskovalnega novinarja Briana Krebsa, na
francoskega internetnega ponudnika OVH in ponudnika DNS-storitev Dyn.

Slovenske naprave v Botnetu MIRAI
Novembra 2017 je enajst internetnih naslovov iz Sovenije pripadalo botnetu Mirai. Si_Cert je
obvestil ponudnike, ti pa koncne uporabnike.
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|OT - internet of things:

Zasebnost, ranljivost in zanesljivost so tri glavna vprasanja, ki se pojavljajo
skoraj za vsako pametno napravo, ki je trenutno na trgu, vendar se potrosniki
Se vedno nepremisljeno in izredno hitro odlocajo za avtomatizacijo svojih



IOT - internet of things:

Nikoli ne mislite, da ste varni!

7 najbolj neverjetnih vdorov:
https://blog.radware.com/security/2018/05/7-craziest-iot-device-hacks/

Z zlatimi lasmi do pasu in z glaskom, namenjenim nedolznim otroskim
srckom, je lutka Cayla navdusila milijone otrok po vsej Nemciji. V resnici
je lutka postala "nezakonit vohunski aparat”, ki ga je bilo treba
nemudoma uniciti, v skladu z navodili nemsSke zvezne omrezne agencije
- Germany’s Federal Network Agency.

Ko hekerji nadzorujejo Caylo preko funkcije Wi-Fi, lahko uporabijo njene
kamere in mikrofone, da vidijo in sliSijo vse, kar pocne Cayla, kar
hekerjem omogoca, da spremljajo lokacijo in otroke ter odrasle ljudi na
tej lokaciji. Vsak zase si lahko predstavlja, kaj to pomeni in kasen vdor v
zasebno zivljene je to.

ZaskrbljujocCe je, da se varnost pri teh napravah zanemarja. Te naprave
namrec hekerji ,, povlecejo v svojo vojsko “ kontroliranih naprav, znanih
kot botnet. |1z teh naprav se namrec izvajajo napadi napre;.
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IOT - internet of things:

Nikoli ne mislite, da ste varni!

7 najbolj neverjetnih vdorov:
https://blog.radware.com/security/2018/05/7-craziest-iot-device-hacks/

Ocean’s 14?

Ko gre za krajo podatkov, bodo hekerji uporabili vsa sredstva, ki so jim na voljo. Igralnice so med najbolj varnimi
organizacijami in objekti na tem planetu, zato se je skupina hekerjev odlocila, da bo s pomocjo termometra v
akvariju, v preddverju igralnice, vdrla v IT sistem igralnice.

Po dostopu do omrezja igralnice so hekerji postavili bazo in jo prenesli preko termostata. Ta vdor morda ni bil
tako drznen kot v filmu Ocean's Eleven (https://en.wikipedia.org/wiki/Ocean%27s_Eleven ), toda za igralnico, ki je
imela svoje osebne podatke kompromitirane, je bil ta vdor podoben izgubi desne roke.

Akvarij morskih psov v zalivu
Mandalay, ki nima zveze z zgoraj
opisano igralnico.

Izvor: MGM Resorts
https://www.mgmresorts.com/en/th
ings-to- do/mandalay-bay/shark-
reef-aquarium.html
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IOT - internet of things:

Nikoli ne mislite, da ste varni!

7 najbolj neverjetnih vdorov:
https://blog.radware.com/security/2018/05/7-craziest-iot-device-hacks/

Tiskanje v pisarni je lahko tvegano pocetje. Izpostavljamo tveganje, da lahko vas sodelavec pregleda ali vpogleda
v dokument, ki je oseben, zaupen ali strogo zaupen. Najhuje je, Ce v mrezno povezani tiskalnik v vasi organizaciji
vdre digitalni napadalec.

Uspesni vdori v tiskalnike omogocajo hekerjem, da preko pomnilnika tiskalnika dostopajo do tiskalnisSkih opravil,
ki vsebujejo obcutljive datoteke kot so pogodbe, podatki podjetja ali podatki o bolniku. Poleg tega so lahko
ogrozena tudi gesla podjetja.

Vir: PC Mag
https: a )



IOT - internet of things:

Nikoli ne mislite, da ste varni!

7 najbolj neverjetnih vdorov:

https://blog.radware.com/security/2018/05/7-craziest-iot-device-hacks/

Nedelovanje ogrevanja.

Nova generacija na internet prikljuCenih termostatov je postala trajni in najljubsi cilj hekerjev, kot je razvidno iz
prej omenjenega primera igralnice. Leta 2016 so hekerji ,zamrznili“ prebivalce Lappeenranta na Finskem, ko so
preko termostatov uspeli prevzeti nadzor nad ogrevalnimi sistemi v dveh stanovanjskih zgradbah.

V poskusu boja proti napadu so se okoljski sistemi ponovno zagnali in nato zataknili v neskon¢no zanko, ki je

pustila prebivalce na hladnem skoraj cel teden.

https://thehackernews.com/2016/11 /heating-
system-hacked.html

IS HEAT YOUR THERMOSTAT'S FIRST PRIORITY?

FREEZIN&G?
SOeeY, I'M TOO BUSY
WITH THIS DDOS ATTACK

‘ IT'S ABOUT
TIME YOU JOINED
THE BOT ARMY
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IOT - internet of things:

Nikoli ne mislite, da ste varni!

7 najbolj neverjetnih vdorov:
https://blog.radware.com/security/2018/05/7-craziest-iot-device-hacks/

Resni¢na no¢na mora - Prevzem nadzora nad otroSkimi opazovalnimi napravami

Nadzorni monitorji za otroke so Ze precej stara in znana tehnologija. Zaceli so se s preprostimi enosmernimi
radijskimi oddajniki, ki so se razvili v prefinjene WiFi-omogocene pametne naprave, ki imajo sprejemnik, video
kamero, infrardeci vid in Stevilne druge zmogljivosti.

Te iste visokotehnoloSke zmogljivosti so te toCke varnosti za malcke spremenile v pravo nocno moro. Hekerji
iSCejo priloznosti in v te komajda zavarovane naprave lahko vdrejo prakticno kjerkoli na svetu preko Wi-Fi

povezav teh naprav. Baby monitorji so odlicen primer, kako lahko na videz brezhibne in nedolzne naprave
povezane z internetom zdruzijo hekerji, da zacnejo mnozi¢ne napade z zavrnitvijo storitve - DDoS napadi.

-
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IOT - internet of things:

Nikoli ne mislite, da ste varni!

7 najbolj neverjetnih vdorov:
https://blog.radware.com/security/2018/05/7-craziest-iot-device-hacks/

Oddaljen prevzem nadzora nad avtomobilom

Strokovnjaka za avtomobilsko kibernetsko varnost Charlie Miller in Chris Valasek sta v zadnjih letih naredila
valove , s katerimi sta vdrla v Chrysler Jeep Cherokee. Zacela sta poSiljati oddaljene ukaze prek sistema GPS.
Dokazano je, da heker lahko oddaljeno obrne volan ali aktivira parkirno zavoro in to vse pri hitrostih, kot so
recimo na avtocesti. Dokazan koncept, ki so se ga bali je, da bi vas lahko kdo z vasim avtomobilom spremenil v
lutko za testiranje trka.

https://www.wired.com/2015/07/hackers-
remotely-kill-jeep-highway/

https://www.youtube.com/watch?v=MKQSrxBC1
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IOT - internet of things:

Nikoli ne mislite, da ste varni!

7 najbolj neverjetnih vdorov:
https://blog.radware.com/security/2018/05/7-craziest-iot-device-hacks/

Ne tako pametne, pametne televizije. Ali vi gledate televizijo, ali televizija gleda vas?

Pametne televizije predstavljajo vecino prodaje novih televizij. Po podatkih trznega raziskovalnega podjetja IHS Markit je 69% vseh novih
televizij, dobavljenih v Severni Ameriki leta 2017, mozno prikljuciti na internet. Ta odstotek se bo Se povecal v letu 2018. Internetna
povezava prinasa veliko privlacnih funkcij, kot so zmoznost pretakanja vsebin prek priljubljenih aplikacij, kot so Hulu in Netflix, ter
moznosti hitrega iskanja vsebine z glasovnimi ukazi.

Te televizije pa prinasajo varnostne nocne more, kot jih imajo podatkovni centri in podjetja, direktno v vaso dnevno sobo. Ti televizorji
imajo precej zbranih podatkov . Ker omogocajo dostop do interneta to pomeni, da je mogoce vanje vdreti in ogroziti te podatke. Hekerji
lahko spremenijo kanale, sprozijo pornografsko ali zaljivo vsebino na TV, ali pa zbirajo podrobne podatke o uporabnikih televizorja. Ker
je s TV -jem vecji del potroSnikov vse bolj povezanih doma, ne bo dolgo trajalo, da heker vzpostavi nadzor tudi nad drugimi pametnimi
napravami, od prej omenjenih termostatov , fotoaparatov , pralnih strojev , zvocnikov itd..

Predstavljajte si sproscujoli vecCer gledanja
televizije v soboto zvecer, ko se bo vas Voyo
program spremenil v domaci pekel, ko bo
televizor spreminjal kanale, ko bo pralni
stroj preobremenjen s pranjem perila, ko bo
Stedilnik pricel sam kuhati vodo, ko bo
hladilnik zamrznil ali odtajal hrano in ko bo
sredi zime vase gretje prenehalo delati,..
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Preusmeritev na lazno spletno stran, ali dostop
do interneta

-2 @




Ucinkovito ravnanje z gesli

PASSWORDS ARE LIKE

UNDERPANTS

Change them often, keep them private and never share them with anyone.




Ucinkovito ravnanje z gesli

Primeri, kako se z gesli ne ravna!

https://youtu.be/opRMrEfAlil?t=41

https://www.varninainternetu.si/mocno-geslo/

Na spletni strani htips://haveibeenpwned.com/ lahko za vas
elektronski naslov preverite, ali se morda nahaja v kaksnih
zlorabljenih bazah podatkov. Ce se, potem povsod zamenjajte geslo,
ki ste ga uporabljali za to storitev.

Vir: https://www.varninainternetu.si/mocno-geslo/
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Ucinkovito ravnanje z gesli

1.) Vsa privzeta gesla spremenite ob prvi prijavi v sistem.
2.) Vsak uporabnik mora imeti unikatno geslo za dostop.
3.) Dobrodoslo je, Ce je geslo iz velikih in malih Crk, Stevilk in nealfanumeric¢nih znakov.
4.) V geslih ne uporabljajte svojih osebnih podatkov, podatkov partnerjev, otrok sorodnikov.
5.) Ne uporabljajte istih gesel za razlicne racune.
6.) Gesel ne shranjujte nezascitenih, ne zapisujte jih na listke in ne delite jih z drugimi.
V zadnjem casu so popularna takoimenovana pojoca gesla. Gesla so kompleksna, vendar se
jih lazje zapomnimo in natipkamo hitreje, kot tezka kompleksna gesla:
Primer tezkega kompleksnega gesla. Tc.M3.xZv47.
Primer pojocCega gesla: Trzinka.Trzinka.NaRaufnkSeJeUsedla.

Primer pojocCega gesla: ImamKravelnOvceNaPlanini.
Primer pojocCega gesla: SprehodilSemSeMimoVrtalnNazaj.
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Uporaba sluzbene elektronske poste

Za poslovno komunikacijo Dovoljena je osebna raba
( vendar omejeno)

sluzbenega elektronskega pravice, vendar mora

naslova delovati po veljavnem
pravilniku delodajalca

Posiljanje dokumentov na
zunanje osebne ali druge

e-naslove?
Moznost izgube zaupnosti
informacij!

Problematika lazne
elektronske poste



Obnasanje in komuniciranje na spletu R

Pri komuniciranju prek mobilnega telefona in spleta upoStevaj , bodi strpen in prijazen. Obnasaj se tako, kot zelis,
da se drugi do tebe.

Cesar ne bi rekel v Zivo, ne natipkaj online! Ne skrivaj se za anonimnostjo, za zaslonom. Na spletu smo pogosto laZje
nesramni do drugih, saj svoji zrtvi ne gledamo v obraz, to pa ne pomeni, da je tako kaj lazje zrtvi! Poleg tega pa na
anonimnost pri takih stvareh ne gre raCunati, saj pus¢amo elektronske sledi.

Tudi Ce kdo pusti svoj telefon dostopen in nezaklenjen, to ne pomeni, da lahko po njem brskas in ga uporabljas. V
telefonu imamo tudi zasebne fotografije, sporocila in podatke, vsak pa ima pravico do zasebnosti!

Osebo, ki jo zelis fotografirati , s svojim mobilnim telefonom, prej vprasaj za dovoljenje. Mogoce ji ni do tega oziroma se
pocuti neprijetno.

Ne razposiljaj sporodil, slik, video posnetkov, ki nekomu Skodijo. Razposiljanje posnetkov pretepov, trpincenja, ki jih sami
prejmemo, naprej svojim prijateljem ni sprejeemljivo. S tem se aktivno vklju¢imo v trpincCenje, saj je vsakic, ko si nekdo
pogleda ta posnetek, zrtev ponovno zrtev. Taka sporocila briSemo!

Ne peri umazanega perila na spletu. Prepiranje, razCisCevanje sporov, konfliktov, druzinskih nesoglasij, nesporazumov s
prijatelji znanci in neznanci ne sodi na splet. O teh stvareh se raje pogovorimo v zivo, kjer ni tako Stevilcnega obcinstva
kot na spletu.

Tudi s fantom/punco se ne konca s spremembo statusa na FB. Za resne stvari, prekinitev zveze, izrazanje sozalja ipd. je
Se vedno najprimernejsi nacin iz oci v o€i (pa to ne pomeni prek spletne kamere).

Ko si z nekom v druzbi, se posvecaj tej osebi in ne preverjaj neprestano, kaj se dogaja na tvojem mobilnem
telefonu, Facebooku ... Pogovarjanje po telefonu, cekiranje telefona, ko si z nekom v druzbi, je nevljudno in gre tudi
vecini ljudi zelo na Zivce.
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Obnasanje in komuniciranje na spletu

Zvonjenje telefona in/ali pogovarjanje v kinu, gledalis¢u, med poukom, v bolnisnici, na busu ... je nedopustno.

Ne $iri nestrpnosti in sovraznega govora na spletu! Sirjenje sovraznosti na spletu je kaznivo dejanje.
Ne pocni tega, Ce pa naletis nanj, prijavi na Spletno oko.

Bonton: https://safe.si/nasveti/obnasanje-na-spletu/spletni-in-mobilni-bonton

Spletno oko: https://www.spletno-oko.si/

Viri: https://safe.si/
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Nigerijska prevara

https://www.varninainternetu.si/article/nigerijska-in-loterijska-prevara/
Tako ali podobno e-posto samo izbrisite!

Primer Nigerijske prevare:

Od: [kiyoshi_ogawal96_3@yahoo.co.jp] vimenu Aloisia Viktoria Eberhartinger
[aloisiaal 960@gmail.com]

Poslano: 6. avgust 2018 15:51

Za:

Zadeva: Dobro jutro,

Dobro jutro,

Prosimo, ne jezite se, da bi prebrali to sporocilo, ker ste nameravani prejemnik. Videl sem vas e-postni naslov
prek imenika in sem se obrnil na vas, ker sem vam nujno potreboval pomoc. Moje ime je gospa Aloisia Viktoria
Eberhartinger. Sem 57 letna Zenska in pravno sem porocena s pokojnim gospodom Petrom Eberhartingerjem. Jaz
in moj pokojni moz, kjer so bili drzavljani Nemcije, vendar smo Zziveli tukaj v SlonokosSceni obali Zahodne Afrike v
zadnjih 28 letih.

Moj pokojni moz je delal z druzbo za vrtanje nafte kot izseljenec tukaj na Slonokosceni obali Ze vec let, preden je
umrl zaradi usodne prometne nesrece, ki je ubil njega in njegovega voznika tukaj v Slonokosceni obali. Jaz in moj
pokojni moz sta bila poroCena brez enega samega biolosSkega otroka. Trenutno imam resno bolezen raka dojke in
piSem to sporocilo s pomocjo zdravnika tukaj v bolnisnici v Slonokosceni obali.

Nadaljevanje na naslednji strani:
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Nigerijska prevara

https://www.varninainternetu.si/article/nigerijska-in-loterijska-prevara/
Tako ali podobno e-posto samo izbrisite!

Primer Nigerijske prevare nadaljevanje:

Ko je bil moj pokojni moz Ziv, je na Svedskem deponiral znesek v vidini enega milijona petsto tiso¢ evrov
(1.500.000,00 evrov), ki je podpisal sporazum z banko, da bodo sredstva porabljena za dobrodelne namene, kot
so; pomoc¢ materinim dojenckom, podpiranje cerkvenih dejavnosti in pomoc otrokom, ki nimajo privilegija, da
nadaljujejo svoje izobrazevanje. Moj moz je sprejel to odlocitev za to dobrodelno delo, ker nimamo otroka, ki bo
podedoval sredstva v Svedski banki in ga vzgojil center za sirotiSce v Berlinu - Nemcija, ker v Nemciji nima
druzine.

Danes sem stopila v stik z vami, ker me je moj zdravnik obvestil, da se je bolezen raka na dojki najhujsa in do
naslednjega tedna bodo izvedli resno / smrtonosno operacijo raka, ki ga morda ne bom prezivel, ker je bolezen
pogoltnila globoko v sistem mojega telesa. Bojim se, da ¢e bom umrl med operacijo naslednji teden, bodo
sredstva v Svedski banki pozabljena, ker nimam nobenega drugega sorodnika, da bi to zahteval in ne morem najti
nobene druzine mojega pokojnega moza v Nemciji.

Opomba: Zelim, da mi pomagate prenesti sredstva na vas osebni banéni racun in po nakazilu na vas banéni racun;
zbrali boste 30% (450,000.00 EUR) celotnih sredstev za vaso lastno nadomestilo in uporabite preostalih 70%
(1,50, 000,00 EUR), da opravite dobrodelno delo v vasi drzavi. Prosim, odgovorite mi nujno, Ce ste zainteresirani,
da mi pomagate pri tej transakciji, tako da vam bom poslal ve¢ podrobnosti, ker Zelim, da se sredstva prenesejo
pred prihodnjim operacijam naslednji teden, in zelo mi je Zal za moj slab Slovenski prevod.

S spostovanjem,

Ga. Aloisia Viktoria Eberhartinger
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Ribarjenje / phishing
https://www.varninainternetu.si/article/phishing-kraja-podatkov/

https://www.cert.si/si/varnostne-groznje/phishing/
Tako ali podobno e-posto samo izbrisite ali prijavite na si - cert, e-naslov info@cert.si

== A _Hﬁgﬂ—"m [ ¥our Microsoft Volume License Service Center (VLSC) request permissions status update — Permissions Approved - Opozonio pred novim nac... | | = [iesl|

[ File. [ Message Insert Options Format Text Review Adobe PDF Design Layout = 7 |
“_j b Cut Cambria(H - 12~ A" A" | = -i=~- | 2 SSH @l @ =4 y ¥ Foliow L Q
- B3 Copy 5 — ¥ High Importance
Paste B 7 U % A - Address Check | Attach Attach Signature Zoom
< F Format Painter = — =3 2 Book Names File  Bem> - 4 LowImportance

Clipboard i} Basic Text T Names Include Tags » Zoom

© You are not responding to the latest message in this conversation. Click here to open it.

Tou | [ \

j cc.. | ‘
send

Subject: | Fw: {Disarmedj Your Micrasoft Volume License Service Center (VLSC) request permissions status update — Permissions Approved - Opozorilo pred novim nacinam ribarjenia |

| T S R T R A e T e T e S I T T T T e e T e R e e N e e e T e T

-

From: Volume Licensing Service Center [mailto:VLSC@email. microsoftemail.com] __

Sent: Friday, August 10, 2018 2:35 PM

To: Prodaja

Subject: {Disarmed} Your Microsoft Volume License Service Center (VLSC) request permissions status update — Permissions Approved

{£]To view this email as a web page. go here,

Microsoft | Volume Licensing

Dear Ime priimek

Your Volume Licensing Service Center (VLSC) permissions request was approved by the Administrator for the license ending in: 52008

Volume Licensing Program: Open License
Permission Set Requested: Administrator,Licensing Info,Product Keys,Download

Administrator comments:
To view your current permissions sign into the VLSC at: https: //www.microsoft.com /Licensing/servicecenter/Home.aspx
Remember to sign in to the VLSC using your Microsoft account or work account affiliated with your business e-mail: prodaja@cores.si

For additional information on any of the VLSC features, please visit the Frequently Asked Questions page located here: =
4 i

Click on a photo to see social network updates and email messages from this person.

SLo. w3

Zavedajte se, da so hekerji veckrt izredno sofisticirani in vas
skusajo zavesti na nacin, da gre za uradno stran proizvajalca
ali ponudnika storitve.
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Ribarjenje / phishing
https://www.varninainternetu.si/article/phishing-kraja-podatkov/

https://www.cert.si/si/varnostne-groznje/phishing/
Tako ali podobno e-posto samo izbrisite ali prijavite na si - cert, e-naslov info@cert.si

I T e e =i S|

NG | Message Insert Options Format Text Review Adobe PDF Design Layout |

B g et Cambria(H = 12~ A~ A~ | i =3 SSH @I g i ,ﬁ ¥ Follow Up ~ '1;
- B3 cop — ¥ High Importance

Paste B L U | ®¥-A-|| Address Check | Attach Attach Signature Zoom
< ¥ Format Painter = — Bk Names File  Hem> e 4 LowImportance

Clipboard ) Basic Text - Names Include Tags » | Zoom

© You are not responding to the latest message in this conversation. Click here to apen it.

Tou | | |
j Ceay | |
Send
Subject: | FW: {Disarmed} Your Microsoft Volume License Service Center (VLSC) request permissions status update — Permissions Approved - Opozorilo pred novim nacinom ribarjenja |
& 70 l-'l'l'Z‘\'3'!'4'!'5'\'6'!'7‘\‘5'\'3'!'1{"\‘11'!'11'!'12‘\‘14'l'15'l‘16'l'17'l'lS'l‘lE'l'?O'l'Zl‘\'ZZ'I'I]'I'Zﬂ‘\'15'!'16'!'27‘\'M'l'!?‘l‘i{"l')lﬁlﬁ
. 2 . [ttps/fview exacttarget.com/? i .
From: Volume Licensing Servi q5:;cﬁg;:gdﬁ;h;é?Bcggsgﬂﬁetﬂﬁdlfg icrosoftemail.com]
Sent: Friday, August 10, 2018 2|48 c6del 2810886479 a6dlL cbidffdd c570633
To: Prodaja 504674748351 2a2<0d cfFL6423794 41843
Subject: {Disarmed} Your Micr| ff:sgsgsgﬁ:gsgi;ﬁd;?ﬁgl;;;?;;;dﬁg?; nter (VLSC) request permissions status update — Permissions Approved
gl Ctrl=Click to follow link
To view this email as a web page. g0 here,
o
Microsoft | Volume Licensing i
Dear Ime priimek
Your Volume Licensing Service Center (VLSC) permissions request was approved by the Administrator for the license ending in: S2008
Volume Licensing Program: Open License
Permission Set Requested: Administrator,Licensing Info,Product Keys,Download
Administrator comments:
To view your current permissions sign into the VLSC at: https://www.microsoft.com/Licensing/servicecenter/Home.aspx
Remember to sign in to the VLSC using your Microsoft account or work account affiliated with your business e-mail: prodaja@cores.si
For additional information on any of the VLSC features, please visit the Frequently Asked Questions page located here: =
<1 ii >
v

Click on a photo to see social network updates and email messages from this person.

Vcasih je dovolj, da se z misko priblizamo linkom v e-posti
in s tem ugotovimo napadalCev izvor. V nasem primeru je to
hitps://view.exacttarget.com/? Ce niste prepri¢ani v varnost
e-poste, posljite le to v analizo vasemu sistemskemu

skrbniku ali na info@cert.si. 42




Ali lahko danes placamo?

https://www.varninainternetu.si/ali-lahko-danes-placamo/
Tako ali podobno e-posto samo izbriSite ali prijavite na si - cert, e-naslov info@cert.si

From: Stojanka

Sent: Tuesday, July 31, 2018 7:46 AM

To: Marko Toporis <erichrendon4@gmail.com>
Subject: Re: Nujno!

Dober dan, ne razumem , kaj zelite?
Poklicite me ko boste utegnil.

Lp

Dobite Outlook za Android

On Mon, Jul 30, 2018 at 3:27 PM +0200, ,Marko Toporis" <marko.toporis@podjetje.si> wrote:
Ga. Jozica,

Zelim poslati mednarodni prenos v vidini 12,855.00 EUR
Ali lahko zdaj? Hocem vedeti, Véasih je dovolj, da se z misko priblizamo linkom v e-posti

zato bom takoj poslal podatke. in s tem ugotovimo napadalCev izvor. V tem primeru je to
erichrendon4d@gmail.com . Ce niste prepric¢ani v varnost e-
poste, posljite le to v analizo vaSemu sistemskemu skrbniku
ali na si-cert na info@cert.si.

S prijaznimi pozdravi,

Marko Toporis Gospa je spregledala, Ze ko je odgovarjala na e-posto, da je
razkrila napadalca, oziroma je odgovarjala napadalcu in ne

Poslano iz naprave Samsung svojemu direktorju.

Tako e-poSsto seveda samo izbrisite.
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Pridobitev zaupne dokumentacije preko e-poste

Obicajno se napad izvede tako, da se kreira lazna domena, tar¢o posameznika pa se preslepi

Domena podjetja Lazna domena
www.print.com www.print.com
E-posta: E-posta
andrej@print.com andrej@PRINT.com

V tem primeru je torej ¢rka i zamenjana s ¢krko | ( mali L).

V takih primerih preverite pri gospodu Andreju, ali vam je dejansko poslal elektronsko sporocilo, oziroma zakaj ima domeno napisano
z velikimi ¢rkami.

44




Goljufive spletne strani - primer:
Viagogo ali ViaNOgo - zavajanje in goljufanje potrosnikov na spletu:

http://www.rtvslo.si/zabava/glasba/viagogo-ali-vianogo-zavajanje-in—-goljufanje-potrosnikov-na-
spletu/444234?fbclid=IwAR3c7p_h-bLNf_N-augPUJRtyWREMAWmM-M3iFOZXgjCBu0gg3S3dbTQx6mg

https://www.viagogo.com/si

e
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Raziskava USB kljucek

Recimo, da je bil USB kljucek dan varnostniku z dopisom: , PriloZen USB klju¢ sem nasSel pred vhodom vase organizacije. Po vsebini
sodec pripada enemu od vaSih sodelavcev. Prosim, da mu ga vrnete, saj menim, da se na njem nahajajo pomembni dokumenti.
In podpis.

Na kljucku je bila aplikacija, ki je javila sprejemniku, da je bil kljucek vtaknjen v racunalnik, uporabnik pa je bil isto¢asno obvescen, da
je postal ,Zrtev” raziskave.

90% organizacij je kljucek uporabilo

10% organizacij je imelo vpeljane varnostne politike ali so podvrzene dolo¢enem standardu - recimo informatik je preskusil kljucek na
za to namenjenem racunalniku, ki je bil lo¢en od omrezja, oziroma so kljucek enostavno unicili brez preskusa.

Na podlagi raziskave se lahko naredi:

a.) Preverjanje, kaj se v organizaciji dogaja s kljuckom

b.) Preverjanje varnostne politike v podjetju

c.) izobrazevanje zaposlenih in preverjanje ucinkovitosti izobrazevanja

Mnenje eti¢nega hekerja: ,Najvecji problem so ljudje sami, ker brez razmisleka klikajo da, da, da, naprej ..."

https://www.rtvslo.si/slovenija/eticni—-heker-najvecji-problem-so-ljudje-sami-ker-brez-razmisleka-klikajo-da-da-da-
naprej/415999
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Kaj tehnoloski giganti resnicno pocCnejo z vasimi podatki?
Vir: https://www.dataprotection-officer.com

Sledenje ziroskopu vasega telefona, opti¢no prebiranje vasih sporocil in razkrivanje vasih osebnih podatkov tretjim osebam. To so
samo tri stvari, s katerimi ste se strinjali, ko ste se prijavili na nekatere aplikacije in spletne strani doloc¢enih tehnoloskih podjetij.

BBC je v svojih raziskavah ugotovil, da nekateri izmed jezikov, ki se uporabljajo v politikah in pravilnikih o zasebnosti, zahtevajo
univerzitetno izobrazbo, da jih lahko razumes. Ampak, ¢e bi pogledali bolj podrobno, bi bili preseneceni, kako se v resnici uporabljajo
vasi podatki.

Vasi lokaciji se sledi - tudi ¢e tega ne dovolite

Mnogi programi zahtevajo dovoljenje, da sledijo vasi lokaciji preko GPS, ampak kot uporabnik lahko to zavrnete. Toda tudi ¢e zavrnete
dovoljenje za aplikacijo, lahko Se vedno vidijo kje ste. Na primer, Facebook zbira informacije o lokaciji preko GPS, vgrajenega v telefon.
Se vedno sledi, kje se gibljete tudi preko IP naslovov, preko prijave ali dogodkov, ki jih obiskujete. Twitter prav tako "zahteva"
informacije o vasi trenutni lokaciji: "Dobimo jih iz signalov, kot so vas IP naslov ali nastavitev naprave'. Tako lahko »varno in zanesljivo
nastavite in vzdrZujete racunc.

Podjetja prenesejo svoje podatke na podruznice ...

Ko se strinjate s pogoji in dolocili, pogosto ne posredujete vasSih podatkov tej posebni aplikaciji - obstaja veliko izmenjave podatkov
znotraj skupine. Na primer podatki, ki prihajajo iz aplikacije Tinder, se zbirajo v skupni rabi z drugimi ¢lani skupine za ujemanje, ki
vkljuCuje druge spletne strani za zmenke OkCupid, Plenty of Fish in Match.com. Tinder pravi, da to poCne za "vzdrZevanje, skrb za
stranke, trZenje in ciljno oglasevanje”ter za odstranitev uporabnikov, ki krsijo pogoje uporabe. Microsoft je kupil LinkedIn leta 2016 in
v skladu s svojo politiko zasebnosti prejme podatke o posamezniku, ko uporablja nekatere druge storitve, ki jih zagotavlja Facebook
ali njihova podruznica, vklju¢no z Microsoftom.
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Kaj tehnoloski giganti resnicno pocCnejo z vasimi podatki?
Vir: https://www.dataprotection-officer.com

Ko podjetja prenesejo svoje podatke na podruznice ... ... in vas zavezujejo tudi tretje osebe

Ce bi morali prebrati pogoje tehnoloskega velikana, to ne bilo dovolj, prebrati bi morali tudi pogoje uporabe tiste druge druzbe, ki
obdeluje vase podatke.

Amazon pravi, da lahko svoje podatke delijo s tretjimi osebami, uporabniki pa morajo “skrbno pregledati svoje izjave o zasebnosti in
druge pogoje uporabe”.

Ali, Ce uporabljate izdelke Apple, se vasi osebni podatki delijo s podjetji, "k/ zagotavijajo storitve, kot so obdelava podatkov, razsiritev
kredita... in ocenjevanje zanimanja za nfihove izdelke in storitve".

SploSna uredba o varstvu podatkov (GDPR), ki je zacCela veljati maja letos, od druzb ne zahteva, da navedejo tretje stranke v svojih
pogojih.

Ailidh Callander, pravnik pri Privacy International, pravi, da ima to zaskrbljujoCe posledice: »7To pomeni, da podjetja, kot so posredniki
podatkov, lahko uporabljajo vaso lokacijo, vase interese, vase stike in Se veliko vec, da vas profilirajo«. "Politike zasebnosti so lahko
zelo dolge, vendar je zelo pomembno, da si zanje vzamete cas, da ne pogledamo le to, kateri podatki se zbirajo in zakaj, temvec tudi s
kom te podatke deljjo (in za kaksne namene)’, dodaja Callander. Wikipedia po drugi strani ne posreduje vasih osebnih podatkov
tretjim osebam za namene trzenja.

Tinder zbira podatke o ziroskopu

Vcasih zbiranje podatkov presega ime, starost in lokacijo. Tinder pravi, da aplikacija zbira podatke iz merilnika pospeska vasSega
telefona (za merjenje gibanja), Zziroskopov (ki merijo kot, kako drzite telefon) in kompasov. Vendar ne povedo zakaj toc¢no, se ti
podatki uporabljajo.

Facebook ohranja izbrisana iskanja ...

Facebook ponuja moznost brisanja iskanj iz njihove zgodovine, s ¢Cimer uporabniku omogocijo vtis, da so zapisi njihovih iskanj Cisti.
Tezava pa je, da niso. Njihova politika podatkov navaja, da lahko zgodovino iskanja kadar koli izbriSete, "dnevnik tega iskanja se po 6
mesecih izbrise".
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Kaj tehnoloski giganti resnicno pocCnejo z vasimi podatki?
Vir: https://www.dataprotection-officer.com

Facebook vas spremlja, tudi Ce ste izkljucili aplikacijo

Facebook celo spremlja, kaj poCnete, ko niste prijavljeni — ali ¢e nimate racuna. Po svoji podatkovni politiki delujejo z oglaSevalci,
razvijalci aplikacij in zalozniki, ki jim lahko posljejo informacije o svojih dejavnostih izven Facebook-a preko nekaj imen, ki jih
imenujemo Facebook Business Tools. Ti partnerji “zagotovijo informacije o vasih dejavnostih izven Facebook-a, vkljucno z
informacijami o vasi napravi, spletnih mestih, ki jih obiscete, nakupih, ki jih naredite, (in) oglasih, ki jih vidite".

LinkedIn skenira vasa zasebna sporocila

Ce ste mislili, da so zasebna sporo¢ila zasebna, razmislite znova. LinkedIn uporablja avtomatsko tehnologijo skeniranja sporo¢il, v
skladu s svojo politiko zasebnosti. Druzba pravi, da to naredi zato, da bi zagotovila zascito pred zlonamernimi spletnimi mesti ali
nhezeleno posto in predlaga samodejne odgovore. Medtem Twitter, shranjuje in obdeluje vaSa sporocila. Uporablja podatke o komu ste
komunicirali, s kom in kdaj (vendar ne vsebine teh sporocil), da bi bolje razumeli uporabo njihovih storitev, da bi zascitili varnost in
celovitost nase platforme.

Ce ste mlaj3i od 18 let, bi morali vasi starsi prebrati to z vami

Applovi pogoji pravijo, da bi morali "otroci, mlajsSi od dolocene starosti, pregledati ta sporazum s svojim starSem ali skrbnikom, da bi
to lahko razumel otrok in stars ali zakoniti zastopnik. Kljub temu, kot je razvidno iz raziskave BBC, da bi se prebili in prebrali politiko
in pogoje glede zasebnosti, bi povprecna odrasla oseba potrebovala ve¢ kot 40 minut - kaj Sele povprecen 13-letnik. Tudi ce ste
prebrali pravilnik o zasebnosti, vas Amazon ponovno vabi, da preverite njihovo politiko: »Nase podjetje se nenehno spreminja in tudi
nasa obvestila o zasebnosti se bodo spreminjala. Pogosto spremljajte naso spletno stran, da boste seznanfeni z vsemi spremembami«.

Ne uporabljajte iPhone za izdelavo jedrskega orozja

Apple ima v svojih pogojih uporabe za Veliko Britanijo napisano, zakaj stranke ne smejo uporabljati njihovih izdelkov "za kakrsne koli
namene, ki jih prepoveduje zakonodaja ZdruZenih drZav Amerike”. V skladu z njihovo opredelitvijo, to vkljucuje tudi ‘razvoj,
nacrtovanfe ali proizvodnjo jedrskih, raketnih ali kemicnih ali bioloskih oroZjj".
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PlusPrivacy: Projekt EU za zascito nase zasebnosti na spletu
Vir: https://www.dataprotection-officer.com

Orodje za varovanje zasebnosti, ki ga financira EU, bo zascitilo vase osebne podatke, pomagalo pa vam bo tudi
pri njihovi prodaji

Tezko je zascititi zasebnost na spletu, Se posebej zato, ker smo bili leta in leta premalo previdni ob uporabi spleta. Vecina spletnih
storitev omogoca prijavo z nasSimi obstojecimi racuni socialnih omrezij — kar nam prihrani ¢as in trud - vendar ne brez posledic za
zasebnost.

Nova odprta storitev, ki jo je ustvaril projekt , bo to
poskusala odpraviti s povecanjem moci uporabnikov nad osebnimi podatki, ki jih prenesejo na ponudnike spletnih storitev.

Storitev se imenuje in ponuja enotno nadzorno plosc¢o za zasebnost na druzbenih omrezjih, kjer
lahko upravljate z nastavitvami zasebnosti za Facebook, Twitter, LinkedIn in druge - vse na enem mestu. Obstaja tudi »zasebnost z
enim samim klikom«, ki samodejno nastavi vse vaSe racune glede na »vrednote, prijazne do zasebnosti«.

Poleg tega ima PlusPrivacy podobno nadzorno plosco, preko katere si lahko ogledate zbiranje osebnih podatkov aplikacij in njihovih
razSiritev, skupaj z alternativno storitvijo e-poStne identitete. To so izjemno pomembna orodja za povecanje ozavescenosti ljudi o
njihovi prisotnosti na spletu. Najbolj zanimiva pa je funkcija »Zasebnost-za-korist« (Privacy for Benefit).

»Zasebnost-za-korist« se Se razvija, vendar je nacrt ustvariti nove poslovne modele, ki bodo uporabnikom omogocali delho izmenjavo
njihovih osebnih podatkov za »ekonomske koristi« - kar bi lahko bil prvi korak k

TNW se je obrnil na ekipo PlusPrivacy, da bi vprasal, kako so predvideli te vrste podatkovnih transakcij med potrosniki in podjetji. Upali
smo, da bi bile gospodarske koristi morda realen denar, vendar pa nacrti PlusPrivacy tega v tem trenutku ne vkljucujejo.
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PlusPrivacy: Projekt EU za zascito nase zasebnosti na spletu
Vir: https://www.dataprotection-officer.com

Orodje za varovanje zasebnosti, ki ga financira EU, bo zascitilo vase osebne podatke, pomagalo pa vam bo tudi
pri njihovi prodaji

TNW se je obrnil na ekipo PlusPrivacy, da bi vprasal, kako so predvideli te vrste podatkovnih transakcij med potrosniki in podjetji. Upali
smo, da bi bile gospodarske koristi morda realen denar, vendar pa nacrti PlusPrivacy tega v tem trenutku ne vkljucujejo. Obicajno bo
to pomenilo popust, ki ga bo ponudil ponudnik izdelkov / storitev, je dejal Zeev Pritzker iz Arteevo Technologies Ltd., eden od
partnerjev v projektnem konzorciju OPERANDO. PlusPrivacy bo nato dobil majhno pristojbino za posredovanje posla, ki ga bo placal
ponudnik izdelkov / storitev.

Po podatkih podjetja Pritzker bi bili osebni podatki, s katerimi bi trgovali s ponudniki storitev prek storitve PlusPrivacy, enaki kot jih
trenutno posredujete pri vsakem vpisu v Facebook, Twitter ali Google racun.

Medtem ko se vecina uporabnikov tega ne zaveda, prijava v raCune socialnih omrezij tretjim osebam omogoca dostop do njihovih
podatkov na druzbenem omrezju. PlusPrivacy to preprecuje - namesto tega uporabnika opozarja na prijavo z e-postnim naslovom in
geslom, hkrati pa omogoca uporabniku moznost, da se prijavi na, recimo, Facebook, in prejme neko ekonomsko korist v zameno.

Pritzker poudarja, da se bo izmenjava zgodila samo, e se bodo uporabniki za to izrecno odlocili. Cilj PlusPrivacy je, da se potrosniki
zacnejo zavedati, katere osebne podatke implicitno dajejo, in jim pomagati prevzeti nadzor nad njimi. Storitev, ki jo podpira EU
program , , bo za navadne smrtnike popolnoma brezplacna,
ponudnikom spletnih storitev pa bodo ponujene placljive storitve.
Se vedno v razli¢ici beta storitev $e zdale¢ ni popolna, a skupina PlusPrivacy hitro odpravlja tezave, na katere jih uporabniki

na odprto beta razli¢ico in zacnete jemati nazaj svojo zasebnost (vsaj dokler je ne zacnete
prodajati).

Vir: ,
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Obrekovanje !

lztok Maver

53/2018-1975/3

Nenehno obrekovanje lahko spodkoplje zdravje.

Skodozeljni pogovori in naslajanje nad tezavami drugih, ki postajajo ¢edalje pogostejsi v naSem vsakdanu, slab%ajo kakovost Zivljenja,
lahko pa tudi Skodujejo vasemu zdravju. Nenehno privoscljivo iskanje in odkrivanje napak posameznikov ter izpostavljanje njihovih
pomanjkljivosti, vas bo pocasi porinilo v negativhe miselne vzorce. Z raziskavami so potrdili, da so pesimisticni ljudje bolj nagnjenim k
zdravstvenim tezavam, kot sta prehlad in razne bolecine. Zato raje opustite obrekovanje, Ceprav je ‘socne novice’ tezko zadrzati zase.
Pocutili se boste bolje, ¢e boste pozitivno naravnani.

Obrekovanje, 159. ¢len kazenskega zakonika:

(1) Kdor o kom trdi ali raznaSa kaj neresni¢nega, kar lahko Skoduje njegovi Casti ali dobremu imenu, Ceprav ve, da je to, kar trdi ali
raznasa, neresnicno, se kaznuje z denarno kaznijo ali zaporom do Sestih mesecev.

(2) Ce je dejanje iz prejénjega odstavka storjeno s tiskom, po radiu, televiziji ali z drugim sredstvom javnega obvei¢anja ali na spletnih
straneh ali na javhem shodu, se storilec kaznuje z denarno kaznijo ali zaporom do enega leta.

(3) Ce je tisto, kar se neresniéno trdi ali raznasa, take narave, da ima hude posledice za oskodovanca, se storilec kaznuje z zaporom
do dveh let.




Nepooblascen
vpogled !

lztok Maver

53/2018-1975/3

Kontrola nepooblascenih vpogledov na podlagi revizijskih sledi

Vsi podatki, tako osebni podatki, kot posebni ali obcutljivi osebni podatki, ki jih upravljalec obdeluje, so predmet sledenja preko
revizijskih sledi, ki se hranijo kot log datoteke v informacijskem sistemu. Te revizijske sledi se bodo pregledovale nenapovedano 1x
do 2x letno. Upravljavec bo na podlagi porocil povabil na zagovor zaposlene, za katere bo ugotovil sum nepooblascenih vpogledov v
osebne ali posebne osebne podatke, oziroma bo ravnal skladno z zakonom. Kot nepooblascen vpogled se lahko smatra ze vpogled v
rojstne podatke osebe z namenom cestitke za rojstni dan zato predlagam, da take podatke dobite osebno, preko razgovora z doti¢no
osebo.

Zloraba osebnih podatkov, 143. ¢len kazenskega zakonika
(1) Kdor brez podlage v zakonu ali v osebni privolitvi posameznika, na katerega se osebni podatki nanasajo, osebne podatke, ki se
obdelujejo na podlagi zakona ali osebne privolitve posameznika, posreduje v javno objavo ali jih javno objavi, se kaznuje z denarno
kaznijo ali zaporom do enega leta.

(2) Enako se kaznuje, kdor vdre ali nepooblasceno vstopi v racunalniSko vodeno zbirko podatkov z namenom, da bi sebi ali komu
drugemu pridobil kakSen osebni podatek.

(5) Kdor stori dejanje iz prvega odstavka tega ¢lena tako, da posreduje v javno objavo ali javno objavi obcutljive osebne podatke, se
kaznuje z zaporom do dveh let.

(6) Ce stori dejanje iz prejénjih odstavkov tega €lena uradna oseba z zlorabo uradnega polozaja ali uradnih pravic, se kaznuje z
zaporom do petih let.

(7) Pregon iz Cetrtega odstavka tega Clena se zacne na predlog.
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Groznja z
razkrivanjem

Kako ravnati pri groznji z razkrivanjem vasih obcutljivih osebnih podatkov

Zadnje case se pojavlja trend grozenj z razkrivanjem vasih osebnih podatkov. Naj vas panika ne zagrabi.
Zamenjajte vsa gesla, shranite vse podatke in ignorirajte grozilno pismo.

Dejanski primer grozilne e-poSste:

Sent: Thursday, October 18, 2018 1:25 PM

To: Ime priimek

Subject: is hacked

Hello!

My nickname in darknet is hamil58.

| hacked this mailbox more than six months ago, through it | infected your operating system with a virus (trojan) created by me and
have been monitoring you for a long time.

So, your password from is xixyfafi

Even if you changed the password after that - it does not matter, my virus intercepted all the caching data on your computer and
automatically saved access for me.

| have access to all your accounts, social networks, email, browsing history.
Accordingly, | have the data of all your contacts, files from your computer, photos and videos.

54



Groznja z
razkrivanjem

Dejanski primer grozilne e-poste, nadaljevanje:

| was most struck by the intimate content sites that you occasionally visit.
You have a very wild imagination, | tell you!

During your pastime and entertainment there, | took screenshot through the camera of your device, synchronizing with what you are
watching.
Oh my god! You are so funny and excited!

| think that you do not want all your contacts to get these files, right?
If you are of the same opinion, then | think that $852 is quite a fair price to destroy the dirt | created.

Send the above amount on my BTC wallet (bitcoin): 1EZS92K4xJbymDLwWG4F7PNF5idPE62e9XY
As soon as the above amount is received, | guarantee that the data will be deleted, | do not need it.

Otherwise, these files and history of visiting sites will get all your contacts from your device.

Also, I'll send to everyone your contact access to your email and access logs, | have carefully saved it!
Since reading this letter you have 48 hours!

After your reading this message, I'll receive an automatic notification that you have seen the letter.

| hope | taught you a good lesson.

Do not be so nonchalant, please visit only to proven resources, and don't enter your passwords anywhere!
Good luck!

Problematika je opisana tudi na :
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Odgovori na vprasanja

Fotografiranje:

https://www.rtvslo.si/slovenija/ali-lahko-fotografiramo-svojega-otroka-v-druzbi-sosolcev-in-to-objavimo-na-druzbenih-
omrezjih/477454

Aplikacije za zascito telefona:

https://www.racunalniske-novice.com/novice/mobilna-telefonija/dogodki-in-obvestila/10-najboljsih-aplikacij-za-zascito-
androida.htmI?RSSe4¢c936a9189ce08942341d127a2787dd

Digitalno podpisal Iztok Maver

I Zt O k DN: cn=Iztok Maver, o=Cores,
d.o.0., Kranj, ou=Prodaja,
email=iztok.maver@cores.si,
c=SI
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